Procedura reagowania wobec sprawcy cyberprzemocy 
w Szkole Podstawowej nr 44 im. ppor. Emilii Gierczak 
w Szczecinie

Zapewnienie uczniom bezpieczeństwa jest jednym z fundamentalnych zadań szkoły. Z tego powodu placówka szkolna stworzyła procedury w celu poprawy bezpieczeństwa uczniów placówki oraz zapewnienia dzieciom doświadczającym cyberprzemocy efektywnej ochrony i wsparcia, jak także zmiany postawy sprawców i świadków przemocy.
Ważne jest: 

· wyznaczenie osoby odpowiedzialnej za podjęcie działań w przypadku pojawienia się zjawiska cyberprzemocy, 

· podejmowanie interwencji w każdym przypadku ujawnienia lub podejrzenia cyberprzemocy (procedura nie będzie wówczas tylko „martwym” zapisem w dokumentach szkolnych).

Etapy procedury





Ujawnienie przypadku cyberprzemocy, może pochodzić z różnych źródeł. Zdarzenie może zostać zgłoszone przez ofiarę przemocy elektronicznej, ucznia, nauczycieli, wychowawców, rodziców, opiekunów bądź każdej innej osoby małoletniej i dorosłej, która wie o zdarzeniu. 

Warunkiem powodzenia tej fazy działania jest właściwe zaplanowanie oraz przeprowadzenie działań przygotowawczych tj. informowanie uczniów, pedagogów oraz opiekunów dzieci o nowych procedurach lub ich zmianach, zapewnienie anonimowości osobie informującej o zdarzeniu oraz zaznajomienie z tematyką problemu. Warto aby nauczyciele i opiekunowie uczniów stale podkreślali jak wielką wartością dodaną jest niepozostawanie obojętnym na krzywdę innych ludzi.



· Wszystkie zgłoszenia przypadków cyberprzemocy podlegają dokładnej i rzetelnej analizie;

· Pedagog szkolny we współpracy z wychowawcą oraz dyrekcją szkoły podchodzą indywidualnie do każdego zgłoszonego przypadku przemocy, dokonując szczegółowej analizy zdarzenia i planują kolejne kroki działania;

· W sytuacji gdy o zdarzeniu dowiedział się nauczyciel nie będący wychowawcą danego ucznia bądź uczniów, zobligowany jest do niezwłocznego powiadomienia właściwego wychowawcy, psychologa, pedagoga bądź dyrekcję szkoły; 

· Konieczne jest ustalenie okoliczności i form zdarzenia oraz środków przekazu, jakie zostały użyte;

· Warto zaangażować do współpracy nauczyciela informatyki. Pomoże on zabezpieczyć dowody na zaistnienie zdarzenia oraz ustalić tożsamość sprawcy lub sprawców cyberprzemocy.


Warunkiem powodzenia tej fazy działania jest odpowiednie zebranie oraz zabezpieczenie dowodów przemocy – wszystkie dowody powinny być zarejestrowane/zapisane. W przypadku gdy dowód znajduje się na: 

· telefonie komórkowym – nie należy kasować wiadomości, przesyłanych zdjęć, filmów czy innych śladów zaistniałej działalności. Jeśli to możliwe, warto również nagrywać połączenia głosowe na dyktafon bądź aplikacje mobilne stworzone do tego celu;

· komunikatorze internetowym, portalu społecznościowym – wiele serwisów umożliwia zapisywanie wiadomości w archiwum systemu. Warto jednak skopiować daną informację, zapisać ją w edytorze tekstowym a następnie wydrukować;

· czaty internetowe – nie umożliwiają zapisywania treści, dlatego niezwykle istotne jest skopiowanie, a następnie zapisanie i wydrukowanie całej wiadomości. W celu skopiowania tego, co jest widoczne na ekranie należy wykonać zrzut z ekranu (wciśnij klawisze „Prt Scr”, 
a następnie przejść do dowolnego edytora tekstowego/graficznego i wkleić obraz używając klawiszy „Ctrl” + „V”). Ważne jest aby zapisać na dysku oraz wydrukować stworzony plik;

· strony www – nie są one naszą własnością, dlatego ich treść może być na bieżąco modyfikowana lub całkowicie zmieniana. Aby uniknąć stracenia danych konieczne jest zastosowanie procedury opisanej w punkcje poprzednim;

· e-mail – należy przesłać całą wiadomość do nauczyciela zajmującego się tą sprawą bądź do innej zaufanej osoby dorosłej. Niezwykle istotne jest, aby w treści maila czy wydruku znajdowała się wiadomość o nadawcy oraz godzinie wysłania wiadomości.







Przestrzeganie powyższych zasad usprawnia znalezienie sprawcy zdarzenia. 
Sprawcą cyberprzemocy jest często osoba niedowartościowana, mająca problem z własną samooceną. Młody człowiek o takim rysie osobowościowym potrzebuje uwagi innych ludzi, bycia zauważonym, docenionym, z tego powodu podejmuje się działań, które zwrócą na niego uwagę. Dodatkowo wielu użytkowników Internetu jest przekonana o swojej anonimowości w sieci, 
a przez to o niekaralności swoich czynów wykonanych za pośrednictwem mediów. Jak pokazuje praktyka, specjaliści nie mają problemu z identyfikacją większości sprawców. 

Sprawcy często starają się zabezpieczyć przed zidentyfikowaniem. W tym celu kradną tożsamość innych osób. W takiej sytuacji należy skontaktować się z operatorem (w przypadku telefonii) czy usługodawcą z prośbą o wydanie informacji o sprawcy zdarzenia. Należy pamiętać, że takie informacje udzielane są jedynie policji. Do podjęcia w/w działania zobowiązuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną.
W przypadku, gdy zostało złamane prawo, a tożsamości sprawcy nie udało się ustalić należy bezwzględnie skontaktować się z policją.


Celem rozmowy ma być ustalenie stanu faktycznego zdarzenia, wspólna analiza przyczyn, próba rozwiązania sytuacji konfliktowej oraz wypracowanie nowej postawy wobec swoich kolegów 
i koleżanek

· jeśli w toku rozmowy okaże się, że w zdarzeniu brała udział większa liczba uczniów placówki, bądź uczestniczyli oni w charakterze świadka, szkoła zobligowana jest do podjęcia rozmowy 
z każdą ze wskazanych lub podejrzanych o współudział osób;

· szkoła w jasny i konkretny sposób sygnalizuje, że nie akceptuje żadnych form przemocy;

· placówka oświatowa informuje o konsekwencjach regulaminowych, z jakimi spotka się sprawca zdarzenia oraz o ewentualnych formach rekompensaty poniesionych przez osobę zaatakowaną strat;

· sprawca zdarzenia zostaje zobligowany do zaprzestania swojego procederu oraz usunięcia zamieszczonych treści;

· sprawca zostaje również poinformowany, z jakimi dalszymi konsekwencjami oraz działaniami prawnymi spotka się, jeśli nie wyrazi zgody na współpracę, nie zaprzestanie swoich działań bądź je powtórzy;

· nie należy konfrontować sprawcy i ofiary cyberprzemocy.

Powiadomienia rodziców lub prawnych opiekunów sprawcy przemocy

· szkoła informuje opiekunów dziecka o zdarzeniu, o podjętych krokach zaradczych oraz 
o konsekwencjach dyscyplinarnych, jakie zostaną podjęte wobec ucznia-sprawcy;

· szkoła we współpracy z rodzicami wypracowuje model dalszego funkcjonowania ucznia 
w placówce szkolnej. Należy jasno określić, jakie zachowania nie będą akceptowalne i jakie zostaną wysunięte konsekwencje, gdy do nich dojdzie. 

Objęcie pomocą psychologiczno-pedagogiczną sprawcy

· za zgodą rodziców należy zagwarantować sprawcy stałą i cykliczną pomoc psychologiczno-pedagogiczną;

· podczas sesji konieczna jest praca nad zrozumieniem swojego zachowania oraz nauki nowego prospołecznego podejścia.


Warunkiem powodzenia tej fazy działania jest nawiązanie pełnej współpracy z opiekunami ucznia bądź uczniów zaangażowanych w cyberprzemoc oraz chęć zmiany swojego nastawienia przez samego sprawcę.



Objęcie pomocą psychologiczną ofiary cyberprzemocy

Podobnie jak w sytuacji innych form przemocowych, ofiara cyberprzemocy potrzebuje przede wszystkim wsparcia emocjonalnego ze strony osób dorosłych. Pokrzywdzony musi również być świadomy, że szkoła oraz najbliższe dziecku osoby dorosłe podjęły odpowiednie kroki w celu rozwiązania problemu oraz doceniają i uważają, że dziecko bardzo dobrze zrobiło, informując 
o sytuacji przemocowej.

Wspierając dziecko należy uświadamiać je, że nikt nie ma prawa zachowywać się w sposób przemocowy wobec drugiej osoby, a szkoła nie akceptuje żadnych przejawów agresji. Młodzi ludzie często czują zażenowanie, strach, lęk, skrępowanie, wstyd, smutek, poniżenie, przerażenie, poczucie winy – należy być przygotowanym na takie odczucia, wykazać empatyczną postawę i umożliwić wyrażanie uczuć dzieciom. 


Interwencja kryzysowa

W momencie dowiedzenia się o zdarzeniu cyberprzemocy, osoby dorosłe powinny podjąć działania 
w formie interwencji kryzysowej. Uczeń potrzebuje porady, wskazówki, a bardzo często tzw. „prowadzenia za rękę” w podejmowanych działaniach.

Aby nie dopuścić do eskalacji problemu, należy wzmocnić poczucie bezpieczeństwa u ofiary zdarzenia oraz wskazać, jakie działania należy podjąć, a czego unikać:

Wśród porad, które należy przekazać młodemu człowiekowi nie może zabraknąć informacji aby:

· nie utrzymywać kontaktu ze sprawcą zdarzenia,

· nie kasować dowodów cyberprzemocy (wiadomości SMS, MMS, e-maile, zdjęcia, filmy, komunikatory, fora internetowe itp.),

· wprowadzić dodatkowe zabezpieczenia na komputerze oraz zmienić dane i hasła w miejscach gdzie są one wymagane i/lub widoczne. 

Po zakończeniu interwencji należy monitorować omawiany wskaźnik, aby mieć pewność, że działania krzywdzące faktycznie zostały zaniechane a efekt ich prowadzenia usunięty. Należy poinformować ofiarę, sprawcę oraz wszystkie zainteresowane osoby jakie działania zostają podjęte.
Kroki prawne

Większość przypadków cyberprzemocy nie wymaga powiadomienia sądu rodzinnego czy policji 
o zdarzeniu, ponieważ dostępne w szkole środki wychowawcze zwykle są w pełni wystarczające. Szkoła posiada jednak bardzo ważną funkcję w zakresie zapobiegania oraz przeciwdziałania cyberprzemocy, dlatego w niektórych sytuacjach nawiązywanie i utrzymywanie kontaktu z organami ścigania oraz z sądem rodzinnym są bardzo istotne.

Dzieje się tak w sytuacji, gdy szkoła wykorzysta wszystkie dostępne jej środki zaradcze, a mimo to działanie nie przynosi oczekiwanych rezultatów. Innym powodem jest brak możliwości kontaktu bądź odmowa współpracy przez rodziców, prawnych opiekunów, samego sprawcy cyberprzemocy bądź 
w sytuacji gdy jego działania nie zostały przerwane bądź do szkoły docierają inne informacje 
o przejawach demoralizacji ucznia.

Należy zwrócić uwagę, że w polskim prawie brak jest definicji kodeksowej sankcjonującej oraz charakteryzującej konkretny rodzaj czynu opisujący zjawisko cyberprzemocy. Oznacza to, że cyberprzemoc nie jest czynem zabronionym stypizowanym w jakimkolwiek polskim przepisie, 
a małoletni nie są skutecznie objęci ochroną prawną przed zjawiskiem. Z tego powodu wykorzystuje się istniejące regulacje prawne, które w pewnym zakresie pozwalają ochronić ofiary przemocy elektronicznej.

W przypadku doświadczenia przez dziecko cyberbullyingu w polskim prawie dostępne są dwie drogi ochrony prawnej: postępowanie cywilnego i postępowania karnego. Niestety kodeks karny nie przewiduje wszystkich możliwości działań przemocowych przy użyciu nowych mediów dlatego też nie wszystkie czyny mogą zostać zakwalifikowane jako przestępstwo. W niektórych przypadkach należy posiłkować się drogą cywilną, czyli drogą roszczeń odszkodowawczych oraz wymuszających zaprzestania działań sprawcy. W przypadku bezprawnego użycia wizerunku dziecka lub jego danych personalnych (bez zgody rodzica lub opiekuna prawnego dziecka) sprawca ponosi odpowiedzialność cywilną za naruszenie dóbr osobistych (art. 23, 24 k.c.). Z kolei odpowiedzialność karna spotka sprawcę w przypadku: zniewagi (art. 216 k.k.), zniesławienia (art. 212 k.k.), propagowania dziecięcej pornografii (art. 202 k.k.), włamania (art. 267 i art. 268a k.k.), groźby (art. 190 i 191 k.k.) oraz wykroczeń z kodeksu wykroczeń: stosowania wulgaryzmów w miejscach publicznych (art. 141 k.w.) czy nękania (art. 107 k.w.). 
Szkoła będzie informować rodziców bądź prawnych opiekunów uczniów o możliwych rozwiązaniach prawnych oraz jakie działania podjąć. 


Nieletni i małoletni będący ofiarą cyberprzemocy a przepisy prawne

W przypadku osób poniżej 18 roku życia, wszystkie działania prawne realizują rodzice lub prawni opiekunowie dziecka. Nie ma możliwości nawiązania dochodzenia odpowiedzialności prawnej pokrzywdzonego dziecka bez wcześniejszego nawiązania współpracy z opiekunami nieletniego.

W sytuacji zaistnienia podejrzenia, że sprawcą cyberprzemocy jest osoba poniżej 17 roku życia, działania realizuje sąd rodzinny i sąd dla nieletnich właściwy ze względu na miejsce pobytu podejrzanego. 

Zawiadomienie o przestępstwie

W polski prawie funkcjonuje przepis (art. 304 §1 i §2 k.p.k.) nakładający obowiązek zawiadomienia 
o przestępstwie. Każdy, dowiedziawszy się o popełnieniu przestępstwa ściganego z urzędu, ma społeczny i prawny obowiązek poinformować o tym policję lub prokuraturę. Dotyczy to również instytucji państwowych i samorządowych. W przypadku cyberprzemocy przestępstwami ściganymi 
z urzędu są włamania i groźby: karalna i bezprawna. 

Jeżeli przestępstwo zostanie zgłoszone, a policją/prokuratura rozpoczną postępowanie, małoletni jako pokrzywdzony jest jednocześnie świadkiem przestępstwa i w związku z tym będzie przesłuchiwany.
Nieletni i małoletni będący sprawcą cyberprzemocy, a przepisy prawne
W myśl art. 5 Ustawy o postępowaniu w sprawach nieletnich, „wobec nieletniego mogą być stosowane środki wychowawcze oraz środek poprawczy w postaci umieszczenia w zakładzie poprawczym; kara może być orzeczona jedynie w wypadkach prawem przewidzianych, jeżeli inne środki nie są w stanie zapewnić resocjalizacji nieletniego.”
Zgodnie z art. 6 tej samej Ustawy sąd rodzinny dysponuje szeregiem możliwości podjęcia zachowań, począwszy od upomnienia, poprzez ustanowienie nadzoru czy skierowanie małoletniego do odpowiedniej jednostki np. ośrodka kuratorskiego, zawodowej rodziny zastępczej kończąc na orzeczeniu umieszczenia w zakładzie poprawczym. 

Dodatkowo sąd rodzinny, może orzec o umieszczeniu w zakładzie poprawczym nieletniego, który dopuścił się przestępstwa, jeżeli przemawia za tym wysoki stopień demoralizacji oraz okoliczności 
i charakteru czynu, zwłaszcza gdy inne środki wychowawcze okazały się nieskuteczne lub nie rokują skutecznej resocjalizacji nieletniego sprawcy (art. 10 tejże ustawy). 

Należy również pamiętać, że sąd rodzinny może zobowiązać prawnych opiekunów dziecka do poprawy warunków wychowawczych, zdrowotnych nieletniego lub bytowych oraz nawiązanie ścisłej współpracy z placówką szkolną, do której uczęszcza nieletni, poradnią psychologiczno-pedagogiczną lub inną poradnią specjalistyczną, zakładem pracy oraz lekarzem lub zakładem leczniczym oraz zobligować rodziców lub opiekuna prawnego do naprawienia w części lub w całości szkody wyrządzonej przez nieletniego (zgodnie z art. 7 § 1 Ustawy). Ponadto według art. 8 § 1 Ustawy 
w wypadku, gdy rodzice lub opiekun prawny nieletniego uchylają się od wykonania nałożonych obowiązków, sąd rodzinny może wymierzyć im karę pieniężną w wysokości od 500 do 5 000 zł.

Szczecin, 05.10.2017
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